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WAAROM NU

Waarom vraagt dit onderwerp
bestuurlijke aandacht?

Grote impact op veiligheid en welzijn Vaak weinig bekend en onzichtbaar
Online criminaliteit raakt inwoners direct, met soms ingrijpende Online criminaliteit is onzichtbaar en daarmee soms ongrijpbaar. Het
psychische en financiéle gevolgen. blijft zo onder de radar van professionals.
Zichtbare, ingrijpende gevolgen Organisaties zoeken rol en prioritering
g Wanneer het wél zichtbaar wordt, zijn de gevolgen voor slachtoffers en @ Gemeenten en partners zoeken naar hun rol, prioriteiten en
hun omgeving groot. handelingsperspectief.

Snelle ontwikkelingen, zoals Al

& Nieuwe technologie zorgt voor nieuwe risico's en vraagt om
voortdurende alertheid.
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DEFINITIE

Wat is online criminaliteit?

Cybercrime Gedigitaliseerde criminaliteit

ICT ALS DOELWIT ICT ALS MIDDEL

@® Netwerken, databases en websites zijn het doelwit @ Traditionele criminaliteit, uitgevoerd met digitale

(Odido, Basicfit, Nationale Politie) middelen (afpersing, fraude, oplichting)

@ Hacking, ransomware, phishing @ Sextortion, vriend-in-nood-fraude, nepagenten
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Slachtoffers traditionele criminaliteit en geregistreerde misdrijven
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U Het gaat om personen van 15 jaar of ouder.
%1n 2018, 2020 en 2022 heeft geen meting plaatsgevonden.
31 De cijfers van 2022 en 2023 zijn voorlopig.
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VRAAG

Hoeveel slachtoffers van online criminaliteit zijn er
gemiddeld per dag in Nederland?

Het gaat hier dus om cybercrime en gedigitaliseerde criminaliteit gecombineerd.
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ANTWOORD : OMVANG VAN HET PROBLEEM

In 2025 waren er 2,5 miljoen slachtoffers van online criminaliteit

<50% 16%
6 5 O O I meldt het incident bij een instantie doet daadwerkelijk aangifte
|
€109 min 55%
Nieuwe slachtoffers per dag in Nederland
schade door online fraude (2023) Online bedreiging of intimidatie

Bron: cybercrimebeeld OM 2026
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IMPACT

Gevolgen en slachtofferschap

In Zuid-Holland ervaart 23,6% van de inwoners emotionele, psychische en/of financiéle schade door online criminaliteit.

@ TY

Emotioneel & psychisch Financieel
Bedreiging en intimidatie zijn de meest voorkomende Online fraude en hacken leiden het vaakst tot financiéle
oorzaak van emotionele en psychische schade. schade bij slachtoffers.
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DEEL 2

Impact per doelgroep

A

Minder digitaal Ondernemers
Jongeren

vaardigen (MKB)
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DOELGROEP 1 - MINDER DIGITAAL VAARDIGEN

Minder digitaal vaardigen

RISICOPROFIEL

® Kwetsbaarder voor online criminaliteit
@ Sneller van vertrouwen

® Mensen met een (LVB) kunnen worden ingezet als 'geldezel'

7 op de 10

Belangrijkste risico's

ouderen is bang om slachtoffer te worden van

online criminaliteit WhatsApp-fraude, bankhelpdeskfraude, nepagenten en cryptoscams.
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STELLING

De kans op een cyberaanval bij een bedrijf is 800x
groter dan de kans op brand
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STELLING

De kans op een cyberaanval bij een bedrijf is
groter dan de kans op brand
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DOELGROEP 2 - ONDERNEMERS (MKB)

1: 8000

De kans op brand in |
bedrijf is 1 op 8000

1: 250 125

De kans op inbraak in je De kans op een
bedrijf is 1op 250 cyberaanvalis1op 5
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DOELGROEP 2 - ONDERNEMERS (MKB)

Ondernemers (MKB)

10 miljard euro

Totale jaarlijkse schade als gevolg van

cyberincidenten

11

AANVULLENDE CUJFERS

® Cyberaanvallen op Nederlandse MKB gestagen van 31% naar 80%
® 1opde3onderneemt geen actie op dit thema
® Weinig middelen, urgentie en slecht bereikbaar

® Gemiddelde schade van 300.000eu per incident

Belangrijkste risico's

Phishing, malware en ransomware.

RSIV - Online criminaliteit
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DOELGROEP 3 - JONGEREN

Jongeren (15-25 jaar)

RISICOPROFIEL

@ Zitten nogvolop in hun ontwikkeling, maar zijn technisch vaardig

® Online/offline werelden in elkaar verweven

® Online gedrag heeft directe impact offline

5’ 5 uur @ Veel gebeurt onzichtbaar voor ouders en professionals

Vooral slachtoffer van

Gemiddelde schermtijd per dag

Online seksueel misbruik en seksuele intimidatie, cyberpesten & online buitensluiten.
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VRAAG / STELLING

Welke doelgroep is het meest kwetsbaar voor online
criminaliteit?

Minder digitaal vaardigen - Ondernemers (MKB) - Jongeren
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DOELGROEP 3 -

JONGEREN

Jongeren (15-25 jaar)

Jongeren vaker slachtoffer dan ouderen

Het aantal slachtoffers van online criminaliteit verschilde nauwelijks tussen vrouwen en
mannen, en voor onderwijsniveau. Wel werden jongeren vaker getroffen dan ouderen:

20 procentvan de 15- tot 25-jarigen, tegenover 10 procent van de 65-plussers. Het verschil
tussen jongere en oudere leeftijdsgroepen was het grootst bij online bedreiging en

intimidatie.

20% van de jongeren ziet online crimi-
nele oproepen

Jonge
plegers

De afgelopen vijf jaar was
bijna de helft van alle
cybercrimeverdachten
jonger dan 25 jaar.



Kevin B. bekent online misbruik van bijna
200 meisjes

Nederland overweegt opnieuw pod op sociale

van verkrachting minderjarige

media voor jongeren

Sextortion blijft groeien: politie ziet explosieve stijging van
online misbruik

'k sla haar helemaal dood': rechter legt meisje (14)
contactverbod op na online pesten

Celstraf en tbs geéist in grote sextortion-
Online netwerk ‘'The Com' zet jongeren politie begint campagne
aan tot geweld, misbruik en zelfs moord:

minstens 70 Nederlanders betrokken Sextortion op Snapchat: vijf slachtoffers hebben zich

gemeld na internationale campagne

Negen jaar cel en tbs voor sextortion, verkrachting en
aanranding

Man gebruikt deepfakes om 46 rekeningen te openen bij
ABN AMRO



VERDIEPING

Online risico's, trends en
fenomenen onder jongeren
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Tijn (15) werd via Snapchat geronseld voor een
bomaanslag: ‘Zc¢ hebben hem zwaar bedreigd: we
gaan je verkrachten, we gaan je vingers atknippen’



Zorgen om groepschats voor tienermeisjes op WhatsApp: PO

Ko Faad alebin oL (¢ el i Jea by kst Medie e

'Ineens gebeld door onbekende mannen'’ s

‘Kniel en zeg sorry': nieuwe vorm van pesten e
onder jongeren

Hoe halen we jongens en jonge mannen
uit de ‘'manosphere’? 'Het kan ook anders
en dat moeten we laten zien’

Ik schrok toen mijn zoon zei:

'Vrouwen horen
in de keuken.'

‘wij 2ijn op Doek naar rsuwe bebeerders dus denk jij nou ik how van

fobo's/vides's maken van mijn leven stuur pe numme: dan hier dan app ik

e voor meer info(pe nummer blifit ofe ancedem voor bedereen) & - 5
R 408

Reagerer

dd09n ™

() Wy 20 oD Do NS NiEUWE Denerders dus denil j nou i Rou van

T wil wel maar van min ouders ik geen kanaal die van mazelf heb
o werwipdend maar m'pM!nKl\pphrw

Of wat vervebend voor je hopelyk vind je het wel leuk om naar de Posts
wan dt kangal te kijen @

LD &

() wit 20 o Tos N nbsUwe Beneerders dus denk i nou i Bou van
How oud moet [0 2N

We zoeken mensen tussen 1114 @

PauBT M~

() wy zign op Toek naar neuwe Sehaerders dus deni b nou i Bou van
Wk, e moet o 2l ook een kanaal hebben Ofz wand da heb ioniet
Nt j& hoeft elf et een kanasl te hebben masr het mag ofc welld &

PaBAy &
|C‘|H|zweaud raar nieuwe Beheerders dus denk i now i hou van

e wil wel maar i mag mign geachi reet plaatsen

Dat is helernaal réet erg je mag cok ander soort filmpjes maken zonder je
Wt gezicht 00
TR w
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VRAAG

Hoeveel jongeren zijn slachtoffer van online seksueel
misbruik?

Denk aan sexting, grooming en sextortion.
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ANTWOORD - SEKSUEEL MISBRUIK ONDER JONGEREN

Online misbruik raakt ongeveer 1 op de 2 jongeren

600.000 400.000 2opde3

. T . Jongeren ziet gewelddadige seksuele
Gevallen van online seksuele intimidatie Gevallen van ongewenste sexting
content

+ 10.000en gevallen van grooming, sextortion & Al-gedreven misbruik

Mogelijke gevolgen voor slachtoffers

Schuld- en schaamtegevoelens, herbelevingen, wantrouwen, slaap- en concentratieproblemen, en problemen in het contact met anderen.
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TRENDS

Twee actuele fenomenen

@- Al-gedreven online misbruik

® Rechtbank Amsterdam verbood de 'uitkleedfunctie' van Grok in
Nederland

@® Scholen roepen op tot een verbod op zogeheten 'uitkleedapps'

@® Experts pleiten voor een wereldwijd verbod op Al-uitkleedsoftware

@ Contact met onbekenden in games en apps

1 op de 3 kinderen praat weleens met onbekenden in online games
(Hackshield)

1 op de 7 ouders geeft aan dat hun kind vervelend contact heeft

gehad, bijvoorbeeld op Roblox

Jongeren worden via games en apps benaderd door criminelen

Veiligheidscoalitie
1egio Den Haag
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BREDERE IMPACT

Gevolgen voor de samenleving

Hoe raakt dit de gemeentelijke taken?

Jeugdhulp

< K

60% van de Nederlandse jongeren geeft aan dat hun mentale

gezondheid lijdt onder sociale media — met een stijgende vraag naar
jeugdhulp als gevolg.

17 RSIV - Online criminaliteit

Schuldhulpverlening

Klarna, finfluencers en online gokken zorgen voor financiéle

problemen bij jongeren en jongvolwassenen, met meer

schuldhulpverlening tot gevolg.
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BREDERE IMPACT

Gevolgen voor de samenleving

Hoe raakt dit de gemeentelijke taken?

Jeugdhulp

<

60% van de Nederlandse jongeren geeft aan dat hun mentale
gezondheid lijdt onder sociale media — met een stijgende vraag naar

jeugdhulp als gevolg.

Schooluitval (VSV)

Shamen, doxen en exposen zorgt ervoor dat jongeren niet meer naar

school durven te gaan.

17 RSIV
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Schuldhulpverlening

Klarna, finfluencers en online gokken zorgen voor financiéle
problemen bij jongeren en jongvolwassenen, met meer

schuldhulpverlening tot gevolg.

Openbare orde & vertrouwen

Extra capaciteit van politie en handhaving is nodig; groeiend
wantrouwen tegen overheid en wetenschap zet democratische

waarden onder druk.
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AANPAK

Handelingskader voor gemeenten

Preventie & bewustwording
Algemene preventie en bewustwording

rondom digitale veiligheid, gericht op

inwoners, ondernemers en jongeren.

2

Ondersteuning bij
slachtofferschap

Ondersteuning van inwoners en

ondernemers bij (dreigend)

slachtofferschap van online criminaliteit.

. =

Heldere verwijzing

Duidelijke verwijzing naar passende
hulpvoorzieningen, zodat gemeenten

weten waar slachtoffers terecht kunnen.
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ONDERSTEUNING

Rol van het RSIV

Ondersteunend en faciliterend richting gemeenten, als regionaal kennis- en ondersteuningsplatform.

ONTWIKKELEN EN UITVOEREN VAN

<

19

Voorlichtingen, bijeenkomsten & interventies

Campagnes, zoals ENV en'ls jouw kind online veilig?'

ONDERSTEUNING BlJ

PN
11

Q

RSIV - Online criminaliteit

Creéren urgentie (raadsbrief cyberburgemeester)

Verdere beleidsontwikkeling & uitvoeringsplannen
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ONDERSTEUNING

Samen Veilig Online

Is jouw

kind onlin
veilig? :

I3 fouw kind arl ine veiligh
A\

— Ja kind it @ griost dusl vin gis bewen cnline. Haar el kiikg | dasrvin

@ hastd o webiwtan 2ha fo st el zen
Ean vraag wan et erschil ekl

Gaingesprek

Vragen .
7 vosreen Laagirempety 9 :)::lgg:nne contacten
gesprek over het online

levenvanje kind @ omgaanmetanderen

Vragen Vragen
over veiligheid, privacy en over grenzen, lijd en
@ hulpvragen @ dezonde keuzes

10396 il BG BB

¢ loginophunwereld 0o e

Lo im op hun wereld
' | 72 B

bemchtan voloers wolgend

Je kind |peft pen groat desel wan zijm keven online. Maar
hoeves| knjg i daarvan mee? B&n open vraag kan al
genoeg zqn om het gesprek te starten.

(=} samenanlineveilig.n



https://samenonlineveilig.nl/

SAMENWERKINGSPARTNERS (Landelijk en regionaal)

Samen tegen online criminaliteit

GFFLIMITS Q...

Landelijk meld- en

Meldpunt voor online seksueel informatiepunt voor
grensoverschrijdend gedrag. slachtoffers van online fraude
en oplichting.
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TOT SLOT

Afsluiting en vragen

CONTACTGEGEVENS

Tim Schraa

Ketenregisseur online criminaliteit (RSIV)

4 t.s.schraa@zoetermeer.nl

R, 06-48260813
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